Procedury reagowania w przypadku wystapienia
w szkole zagrozen bezpieczenstwa cyfrowego.

Procedury postepowania nauczycieli w sytuacji zagrozenia dzieci i mtodziezy
cyberprzemocq.

I W przypadku uzyskania informacji, Ze uczen jest sprawca cyberprzemocy
nauczyciel powinien podjac nastepujace kroki:

1.Przekaza¢ uzyskang informacj¢ wychowawcy klasy.

2.Wychowawca informuje o fakcie pedagoga szkolnego i dyrektora szkoty.

3.Wychowawca wzywa do szkoly rodzicow (prawnych opiekunéw) ucznia
i informuje ich o problemach.Wychowawca wraz z pedagogiem szkolnym w
obecnos$ci ucznia i rodzicow przeprowadza rozmowe. W przypadku potwierdzenia
informacji, zobowigzuje ucznia do zaniechania negatywnego postgpowania,
rodzicow za$ do szczegdlnego nadzoru nad dzieckiem. W toku interwencji
profilaktycznej moze zaproponowaé rodzicom skierowanie dziecka do
specjalistycznej placowki i jego udziat w programie terapeutycznym.

4.Jezeli rodzice odmawiajg wspotpracy lub nie stawiaja si¢ do szkoty, a nadal
z wiarygodnych zrédet naptywaja informacje o przejawach cyberprzemocy ich
dziecka, pedagog szkolny pisemnie powiadamia o zaistnialej sytuacji sad rodzinny
lub policje (specjaliste ds. nieletnich).

5.Podobnie, w sytuacji gdy, szkota wykorzysta wszystkie dostepne jej Srodki
oddziatywan wychowawczych, (rozmowa z rodzicami, ostrzezenie ucznia,
spotkania z pedagogiem), a ich zastosowanie nie przynosi oczekiwanych
rezultatow, dyrektor szkoly powiadamia sad rodzinny lub policje.
Dalszy tok postepowania lezy w kompetencji tych instytucji.

Il W przypadku uzyskania informacji, ze wobec ucznia stosowana jest
cyberprzemoc, nauczyciel powinien podjaé nastepujace kroki:

1. Przekaza¢ uzyskana informacj¢ wychowawcy klasy.
2. Wychowawca informuje o fakcie pedagoga szkolnego i dyrektora szkoty.
3. Wychowawca wzywa do szkoty rodzicow (prawnych opiekundéw) ucznia
I informuje ich o problemie.
Wychowawca wraz z pedagogiem szkolnym w obecno$ci ucznia i rodzicow
przeprowadza rozmowg.
4. Uczen zostaje objety wsparciem i pomocg pedagogiczng.

Polecane :

Telefon Zaufania dla Dzieci i Mtodziezy - 116 111, https://11611.pl/

Telefon dla Rodzicow i Nauczycieli w sprawie Bezpieczenstwa Dzieci - 800 100


https://11611.pl/

100, _https://800100100.pl/

Z.glaszanie nielegalnych tresci: dyzurnet.pl, dyzurnet@dyzurnet.pl, 810 615 005.

Podstawy prawne:

Statut Szkoty, Kodeks Karny


https://800100100.pl/
mailto:dyzurnet@dyzurnet.pl

Procedury postepowania w przypadku nadmiernego korzystania przez ucznia
Z Internetu.

W sytuacji ujawnienia przypadku nadmiernego przez ucznia korzystania z
internetu , nauczyciel podejmuje nastgpujace kroki :

1. Przekazuje informacj¢ wychowawcy klasy.

2. Wychowawca informuje o fakcie pedagoga i dyrektora szkoty.

3. Wychowawca wzywa do szkoty rodzicow(opiekundéw prawnych) ucznia i informuje
ich o problemach dziecka.

4. Wychowawca wraz z pedagogiem szkolnym w obecnosci ucznia i rodzicéw
przeprowadza rozmowe. W przypadku potwierdzenia informacji, zobowiazuje
ucznia do zaniechania negatywnego post¢powania, rodzicow za$ do szczegdlnego
nadzoru nad dzieckiem. W toku interwencji profilaktycznej moze zaproponowac
rodzicom skierowanie dziecka do specjalistycznej placowki 1 jego udzial w
programie terapeutycznym.

5. Jezeli rodzice odmawiajg wspotpracy lub nie stawiaja si¢ do szkoty, a nadal z
wiarygodnych Zrodel naptywajg informacje o przejawach uzaleznienia dziecka,
Dyrektor szkoty powiadamia o zaistniatej sytuacji sad rodzinny .

Wsparcie rodzicow:
® heplline.org.pl, nr telefonu 800 100 100
® konsultacja w poradni psychologiczno- pedagogicznej

Podstawy prawne:

Ustawa z dnia 14 grudnia 2016r.-Prawo o$wiatowe
Ustawa z dnia 11 stycznia 2017r.-Prawo oSwiatowe



Procedura postepowania w przypadku naruszenia przez ucznia prywatnosci
,nieodpowiedniego lub niezgodnego z prawem wykorzystania danych osobowych lub
wizerunku kolegow i pracownikow szkoty.

W sytuacji ujawnienia przypadku naruszenia przez ucznia prywatnosci ,
nieodpowiedniego lub niezgodnego z prawem wykorzystania danych osobowych
lub wizerunku innych 0séb na terenie szkoly , nauczyciel podejmuje nastgpujace
kroki :

1. Nauczyciel informatyk lub wychowawca zabezpiecza w formie elektronicznej
dowody dziatalnosci ucznia..
2. Wychowawca informuje o fakcie pedagoga i dyrektora szkoty.
3. Wychowawca klasy wzywa rodzicow(prawnych opiekunéw) ucznia.
4. Pedagog szkolny lub wychowawca w ramach dziatan
profilaktyczno-wychowawczych dgzy do rozwigzania problemu.
5. Pedagog szkolny lub wychowawca w ramach dziatan

profilaktyczno-wychowawczych otacza wsparciem uczniow, ktorych sprawa dotyczy.
6. Rodzic decyduje o powiadomieniu Policji.

Podstawy prawne:

Kodeks Karny (art.190a par.2)
Statut Szkoty

Procedura postepowania w przypadku nawigzywania przez ucznia niebezpiecznych
kontaktow w internecie - uwodzenie, zagrozenie pedofiliq.



W sytuacji ujawnienia przypadku nawiazywania przez ucznia niebezpiecznych
kontaktéw w internecie , nauczyciel podejmuje nastepujace kroki :

1. Nauczyciel informatyk lub wychowawca zabezpiecza w formie elektronicznej
dowody dziatalnosci ucznia.

2. Wychowawca informuje o fakcie pedagoga szkolnego i1 dyrektora szkoty.

3. Dyrektor szkoty bezzwlocznie powiadamia Rodzicéw ucznia i Policje.

Polecane :

Telefon Zaufania dla Dzieci i Mtodziezy - 116 111, https:/11611.pl/

Telefon dla Rodzicow i Nauczycieli w sprawie Bezpieczenstwa Dzieci - 800 100
100,_https://800100100.pl/

Zglaszanie nielegalnych tresci: dyzurnet.pl, dyzurmet@dyzurnet.pl, 810 615 005.

Podstawy prawne:
Kodeks Karny, art. 200, 200a par 1 i 2, art. 286 par.1

Procedura postepowania -seksting, prowokacyjne zachowania i aktywnos¢ seksualna
Jjako zrodto dochodu osob nieletnich.


https://11611.pl/
https://800100100.pl/
mailto:dyzurnet@dyzurnet.pl

W sytuacji ujawnienia przypadku prowokacyjnego zachowania ucznia i
aktywnos¢ seksualnej w sieci , nauczyciel podejmuje nastepujace kroki :

1. Nauczyciel informatyk lub wychowawca zabezpiecza w formie elektronicznej
dowody dziatalno$ci ucznia.

2. Wychowawca informuje o fakcie pedagoga szkolnego i dyrektora szkoty oraz
rodzicow ucznia .

3. Pedagog szkolny i wychowawca klasy podejmuja dziatania wychowawcze.

4. Dyrektor szkoty, w przypadku ujawnienia publikacji i upowszechnienia pornografii

dziecigcej przez ucznia , powiadamia o tym zdarzeniu Policj¢ lub Sad Rodzinny.

Podstawy prawne:

Kodeks Karny (art. 191a i 202)

Procedura postegpowania w przypadku zagrozenia bezpieczenstwa technicznego.siecCi
,komputerow i zasobow internetowych w szkole.



W sytuacji pojawienia si¢ zagrozenia bezpieczenstwa
technicznego.sieci ,komputerow i zasobow internetowych w szkole , nauczyciel
podejmuje nastepujace kroki :

1. Nauczyciel informuje o fakcie dyrektora szkoty.

2. Dyrektor szkoty zgtasza fakt osobie odpowiedzialnej za infrastrukture cyfrowg
szkoty.

3. W przypadku gdy sprawcg incydentu jest uczen, pedagog szkolny i wychowawcy
podejmujg dziatania wychowawczo-edukacyjne.

4. Wychowawca klasy wzywa rodzicow(prawnych opiekunow) ucznia.

5. W przypadku wystapienia strat materialnych i utraty danych (szczegoélnie danych
wrazliwych ) dyrektor szkoly zawiadamia Policje.

Podstawy prawne:

Ustawa z dnia 14 grudnia 2016r.- Prawo O$wiatowe
Statut Szkoty



